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Com a entrada da LGPD (Lei Geral de Protecdo de Dados) todas as organiza¢Ges precisam ter

Professional

seguranca dos dados como uma prioridade.

Nesse guia ndo estamos detalhando todos os recursos e produtos do Office 365, mas focar

em melhorar os niveis de seguranca com algumas dicas e instrugdes.

Com o desenvolvimento dos produtos é natural que ao longo do tempo algumas opc¢oes
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Planos Office 365

Planos EMS

Planos Windows

Enterprise

(Office 365 F3
*OneDrive (2GB), Exchange Online (2GB), Teams (ndo

permite criagdo de invites), Power Automate e Power
Apps (apenas execugio), Office Online, SharePoint,
Yammer, AAD SSO, MDM e MFA para Office 365

(Office 365 E1

eRecursos do F3 + OneDrive (1TB), Exchange Online

(50TB), Teams, Power Automate e Power Apps,
MyAnalitycs (plugin do Outlock), Planner

|
|

(Office 365 E3

*Recursos do E1 + OneDrive (5TB), Exchange Online

(100TB), Exchange Archiving, Microsoft Office Apps fo
Enterprise (Office 365 ProPlus), Office Telemetry,
Legal Holding, DLP, Azure Information Protection

|

(Office 365 E5

*Recursos do E3 + Advanced Threat Protection Plan 2,

Office 365 Cloud App Security, Advanced Compliance,
Power BI, Phone System, Audio Conferencing,
MyAnalitycs (Full)
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(Enterprise Mobility + Security E3

*Active Directory Premium Plan 1, Intune, Azure
Information Protection Plan 1, Microsoft Advanced
Threat Analytics, Compliance Center, CALs de
Windows

(Enterprise Mobility + Security E5

*Active Directory Premium Plan 2, Privileged
Identity Access, Intune, Azure Information
Protection Plan 2, Microsoft Advanced Threat
Protection, Microsoft Cloud App Security,
Compliance Center

Microsoft 365 F1

Microsoft 365 F3

Teams, Yammer e
SharePoint

Office 365F3
EMSE3 EMSE3

Windows 10 E3

Windows 10 E3

(Windows 10 Enterprise E3

*Windows Enterprise, MDOP, Credential
Guard, Device Guard, Windows Hello,
BitLocker

rWinduws 10 Enterprise ES

*Windows 10 E3 + Windows Defender
ATP Antivirus, Microsoft Advanced
Threat Protection

Microsoft 365 E3

Office 365E3

Windows 10E3

Microsoft 365 E5

Office 365E5

Windows 10 E5
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Definicdes de Seguranca disponiveis

As primeiras opgOes de seguranga que devem ser configuradas ficam no painel Configuragdes da orga-
nizagdo no menu Admin do Office 365, iniciando por Servigos

® Um dos mais importante é a configuragdo do MFA (autenticagdo de duplo fator) que é GRATUITA
para todos os usudrios de Office 365 ao acessar os servigos. Usar o MFA garante que o usuario tenha
um token que pode ser o app da Microsoft ou SMS/ligagdo (cobrado a parte). O ideal é habilitar o MFA
pelo menos para os administradores e assim garantir a seguranga do ambiente como um todo

® Em Consentimento dos usuarios a empresa definir se os préprios usuarios poderdo permitir que
aplicativos da loja Microsoft acessem dados da empresa. Se esta opgdo estiver desabilitada o adminis-
trador devera previamente permitir os aplicativos o que demandara tempo, mas garante apps seguros

® Modern authentication tem a ver com modelos de autenticagdo seguros. O modo Basico é usado
por Offices antigos como o Office 2013 e anteriores. Usar esse método pode garantir que apps antigos e
ndo seguros também acessem, por exemplo clientes de email em celulares. A recomendagao é utilizar
apenas autenticagdo moderna que usa tokens assim como o AD, o que é muito mais seguro que plain
text usado pelos aplicativos antigos ou simplificados

® Relatdrios tem uma opgdo interessante que é anonimizar os dados. Esse é o recurso que permitra
gerar os relatérios em conformidade com a LGPD onde os dados para parceiros sejam an6nimos para
evitar vazamentos.

Configuragdes da
Organizagao

Segurancga e Priva-
cidade

(Painel do Admin
do Office 365)

® Em acesso privilegiado (disponivel para E5/AD Premium) permite definir quem serdo os aprovado-
res em solicitagdes de uso dos processos administrativos. Chamado de PIM esse tipo de recurso evita
gue os usuarios tenham acessos administradores permanentes, sendo necessario preencher um formu-
lario para receber o acesso temporario como administrador. A opgdo Sistema de protecdo de dados do
cliente é relacionada a essa opgdao onde acesso aos reports precisa ser previamente autorizado como o
PIM

® Autoatendimento de redefinicdo de senhas é um recurso interessante para o usuario, onde ele ira
fornecer dados para receber uma senha temporaria. Para usudrios criados no Azure AD o recurso é gra-
tuito, mas para usudrios integrados com AD s6 esta disponivel a partir do EMS E3/AD Premium.

® Compartilhamento bloqueara todos os produtos de terem acesso convidado, ou seja quando um
usudrio convida alguém de fora para acessar o SharePoint é criado um contato no AD. Esse recurso blo-
gueia que sejam criados esses tipos de usuarios convidados no Azure AD

® Politica de expiragdo de senha se aplica apenas caso ndo seja sincronizado o AD local, uma vez que
essa configuragdo ja é definida como padrdo nas regras de GPO de dominio

Configuragdes da
Organizagao

Perfil da organiza-
¢ao

(Painel do Admin

® Em Preferéncias de langamento especifique se as novas features e recursos serdo disponiveis a
todos os usudrio da empresa. A opgdo Versado direcionada a todos permite que os usuarios recebam
imediatamente novos recursos, o que pode ser um problema quando em grandes organizagdes o pro-
cesso de comunicagao e treinamento é afetado por recursos que chegam ao usudrio sem a prévia vali-
dagdo. Em geral o ideal é usar o modo direcionado para usudrios “champions” que validam os recursos,
assim deixando para que o restante dos usudrios receba quando ja for release final

do Office 365) . S L . . . . .
® Blocos personalizados do inicializador de aplicativos é uma opgdo interessante para incluir no pai-
nel do Office 365 que o usuario tem acesso as ferramentas itens da sua empresa. Por exemplo, colocar
o termo de seguranga, intranet e outros sites que irdo servir de treinamento e educagdo para seus usu-
arios

= 0365sincic
{0  Pagina Inicial . ~ . ~
Configuracdes da organizacio
R Usudrios ~
& Grupos v
’QEl Funcées Servigos  Seguranga e privacidade Perfil da organizagio
%2 Recursos e
B Cobranga v
@ Suporte o
Nome T Descricio

& Configuragdes %

T @ Aplicativos e servios de propriedade do usudrio Permite que of usuirios acessem as avaliages da Office Store & do Office 365,

Pesquisa da Microsoft ,’;‘5\ Autenticacio multifator Gerencie configuracdes de autenticacio multifator para os seus usuarios.

| Configuragdes da organizagio
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Servico Defini¢des de Seguranga disponiveis

SharePoint As configuragGes no painel de administracao do SharePoint permitem fazer alteragdes muito similares
aos do OneDrive

® Em Politicas -> Compartilhamento é essencial definir se as paginas do SPS poderdo ser compartilha-
das com usuarios externos, o que é comum ser bloqueado em muitas empresas. Alem disso, configurar
o tempo de validade de links caso tenha permitido acesso externo ndao autenticado serd essencial para
evitar que no futuro dados figuem sem controle

® Em Controle de acesso podera definir os IPs onde o SPS pode ser acessado e que apenas dispositi-
VOs que ja estejam registrados para os usudrios devem ser usados (disponivel a partir do AAD Premium)
® Configuragdes adicionais poderdo ser realizadas no painel de segurancga para configuracdo de DLP e
classificagdo (disponivel a partir do E3)

Teams No painel de configuragGes do Teams é possivel definir diversas opgdes. Diferente do painel do Exchan-
ge e OneDrive, as opgdes no Teams sdo especificas

® Politicas de mensagens permite reduzir os recursos que o usuario podera utilizar do Teams, muitas
vezes sdao importantes como por exemplo o filtro Giphy que ird bloquear conteddos adultos em imagens

® Uma das caracteristicas do Teams é que ele permite a inclusdo de aplicativos Microsoft ou terceiros,
em Aplicativos do Teams o administrador podera definir os aplicativos para apenas os autorizados pela
organizagdo, evitando assim brechas de seguranca. E em Configurar politicas podera atribuir aplicativos
por grupos de usuarios

® No menu Pacotes de politica um recurso bem interessante é atribuir regras pré-definidas com base
em boas praticas, o que pode servir também para que seja comparada entendo os modelos de seguran-
¢a e aplicando em politicas customizadas

® Configuragdes em toda a organizagdo tem as politicas gerais que podem restringir o IM com usuario
sou externos ou apenas com dominios especificos para organiza¢des onde existe o risco de vazamento
por IM ou arquivos compartilhados pelo Teams. Nesse menu também temos o Acesso para convidado
que é importante por definir o que usuario anénimos podem fazer em uma reunido ou IM, é importante
configurar isso para que usudrios indevidos ndo tenha acesso a reunido, documentos e mensagens

OneDrive Pode ser uma fonte de vazamento sem a configuracdo correta de compartilhamentos e locais. Acesse o
Centro de Configuragdes:

® Valide as configuragGes de Compartilhamento. O ideal seria configurar o link Direto evitando com-
partilhamento an6nimo

® Deixe a opgdo Exibir quem exibiu seus arquivos ligadas para rastrear acesso indevido, mas a opgao
acima deve estar configurada

® Sincronizagdo offline pode ser um risco se os discos rigidos ndo sdo criptografados

® Em Acesso do dispositivo é possivel definir os ranges de IP e com isso limitar o uso apenas dentro da
empresa ou mesmo bloquear certos recursos do dispositivo que o OneDrive corporativo, como por
exemplo proibir a impressdao ou captura de tela, obrigar o usuario a ter uma senha e outras As opgdes de
Acesso a dispositivo do OneDrive irdo funcionar apenas para esse servico, para todos os servicos utilize o
Intune (disponivel no EMS)

Exchange Online O email é um recurso que precisa ser controlado tanto por vazamento de dados ou comprovacao judicial
em caso de processos. Acesse o Centro de Administragdo:

® [ possivel configurar diversos itens como Filtro de Malware, Spam, dkim onde podera definir o nivel
de SPAM que ira receber (7 é normal e 9 é bem restritivo) além de permitir usar assinatura de DNS
(dkim) para validar e reduzir o nimero de SPAM recebidos

® Algumas opg¢Oes bem interessantes em Fluxo de email com regras, dominios aceitos e remotos onde
podera definir por exemplo que e-mails pessoais (Hotmail, gmail, etc) devem seguir em horarios especi-
ficos ou até pelo tamanho de anexos. Com isso é possivel controlar o trafego e uso de links. J4 em domi-
nios remotos e aceitos podera bloquear alguns recursos como respostas automaticas e NDR para evitar
que engenharia social descubra contas reais no ambiente Tambem é possivel executar essas fungdes no
painel Security do Office 365, mas abordaremos esse painel mais adiante

® No menu de opgGes Celular pode-se criar regras para o uso do email assim como as citadas acima

do OneDrive. As opgdes de Acesso a dispositivo do Exchange irdo funcionar apenas para esse servigo,
para todos os servigos utilize o Intune (disponivel no EMS)
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Power Apps e No painel de administracdo do Power Platform podem ser feitas restricdes a esses produtos. Levando
em conta que eles podem ser utilizado como aplicagdes deve-se ter o cuidado de configurar de forma
correta o acesso.

Automate

® Em Politicas de dados é possivel definir conectores que serdo considerados confiaveis e com isso
acessar dados classificados no Office 365 como confidenciais

Power BI No painel de administragao do Power Bl pode-se configurar as op¢des desse produto

® Nas Configuragdes de locatario é possivel desabilitar a opgdo de exportagdo para Excel/PDF/PPT,
aplicar rétulos de confidencialidade que é essencial para proteger dados no DLP, bloquear impressdo ou
acesso de usudrios externos/convidados. Tambem é importante configurar os logs como habilitados

® No menu Métricas de protegdo podemos configurar para que o Power Bl automaticamente defina
que os dados sejam considerados confidenciais quando a fonte de dados também é confidencial, além
de identificar dados sensiveis automaticamente (disponivel a partir do EMS E3)

Yammer As configuragGes sdo bem complexas, mas as mais significativas sdo as que envolvem acessos externos
® Redes externas poderao ser configuradas para ndo permitir acessos de usuarios de fora
® Em ConfiguragGes de Seguranca configure os IPs que podem acessar, bem como o uso de mensa-
gens com usuarios de outras redes e bloqueio de usuarios convidados sem licenga
® Retencdo de Dados ira definir se serdo deletados ou ndo quando houver agdo do usuario. Essa confi-
guragdo é importante pois as regras de DLP gerais ndao abrangem o Yammer
® Em Monitorar Palavras-Chaves podera criar uma lista de palavras que sirva de indicativo para serem
enviadas ao administrador

= Recursos
0365sincic Z) Modo escul
B Cobranga v
O Suporte v Todos os centros de administragédo
@3 Configuragdes v
ﬁ Configurar
b Relatérios v Nome Descricio
% Integridade 4 Lure ATP Identificar, detectar e investigar ameagas avangadas, identidades comprometidas e agdes internas mal intencionadas direcionadas &
A e
Centros de administracio - Aproveite a0 méxima o gerenciamento de identidades. Habilite a autenticagdo multifator, a redefinigio de senha de
4 Azure Active Directory autostendimento  adite = identidade visus! ds smpras,
Securit
b v Compl uas necessidades de conformidade usando solugdes integradas para governanga de dados, criptografia, controle de
W ompliance . Descoberta Elstrénica & muito mais,
9 Compliance
Urmna experiéncia Unica de gerenciamento para a equipe de Computagio do Ususrio Final em Tl para garantir que os dispositivos &
E-  Gerenciador de ponto de extremi... E;I Gerenciador de ponta de extremic aplicativos do Microsaft 365 dos funcionarios estejam protegidos, gerenciados e atualizados,
@ Azure Active Directory E} Exchange Gerencie as configuragdes de email avangadas, como regras de fluxo de email, criptografia e quarsntena,
@2 Exchange ()  Potencis ds aut . O servigo gratuito de automagio do fluxo de trabalho do Azure para automatizar tarefas repetitivas & demoradas, configurando
o oténcia da automacao UMz conexdo pars acessar servicos web, arquivas ou dades na nuvem e fazé-los trabalhar,
® SharePoint
Gerencie as configuragdes do Microsoft Search incluinda servigos e contetido disponiveis para pessoas de sua organizagio. Faca
@ Teams SO Microsoft Search com que encontrar pessoas, documentos e feramentas internas seja tio facil quanto pesquisar na Web no Bing.
I B Todos os centros de administracdo ,} HiD Escolha come Microsoft Stream funciona para a sua organizagio.
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Um dos principais e o primeiro recurso que precisam ser configurados quando se adquirem planos de Office
365 é o AAD onde temos a sincronizacdo com os dados do AD local.

Pode ser acessado pelo painel de aplicativos do Office 365 ou pelo Azure diretamente.

Muitos recursos do AAD dependem dos planos Premium, mas mesmo no plano padrao gratuito diversas
configura¢des podem ser realizadas.

Azure Active Directory (AAD)

Produto ou

Defini¢cdes de Segurancga disponiveis

Servigo
Identidades Ex-
ternas

Esse menu permite integrar B2B, ou seja integracdo de outros dominios para acesso aos dados. Por de-
fault o Google e o Facebook ja sdo registrados, permitindo que se crie aplicativos onde esse tipo de au-
tenticagdo seja utilizado como é o caso de comércio eletronico ou sites de conteldos registrados.

® Todos os provedores de identidade permitira integrar Google, FB ou SAML de terceiros

® Configuragdes de colaboracdo externa deve ser utilizado para definir o que esses usuario poderao
executar, é essencial se utilizar B2B que essas opgGes estejam bem configuradas

® Atributos de usuario e Fluxos dos usudrios ira permitir complementar os dados que serdo armazena-
dos adicionais aos que foram importados do B2B, além de criar um fluxo onde indicara a sequencia e os
dados que serdo imputados, definindo por exemplo email de confirmag¢do do usuario

Fungdes e admi-
nistradores

Revise todas as permissdes, lembre-se de a seguranga é conseguida por ter usuarios corretos para cada
fungdo que ele desempenhar.

Aplicativos em-
presarias

Registro de apli-
cativo

Com esse recurso podemos habilitar o SSO (Single Sign-On) para outras aplicagdes de mercado como
SalesForce, Box e outros. E recurso importante pois garante que vocé tenha auditoria e a mesma segu-
ranga do seu AAD no ambiente de terceiros (auditoria disponivel com AD Premium).

Uma vez adicionado um aplicativo do catdlogo, vocé podera definir o método de autenticagdo se é por
senhas do préprio AAD ou outro método, mas em geral o método de senhas é o mais recomendado.
Também é possivel criar aplicativos customizados em Registro de Aplicativos, onde utilizando a defini¢do
que o parceiro ird enviar, utilizara o SAML para integrar sistemas que ndo estejam previamente no cata-
logo da Microsoft. Neste menu sera possivel customizar as informagdes de integragdo mesmo dos apli-
caivos ja previamente catalogados e configurados.

E importante que ao utilizar esse recurso vocé tenha em m3os a documentacdo do parceiro, pois inime-
ras configuracdes sdo determinadas pelo tipo de aplicativo deste parceiro. Por exemplo é possivel no
menu Autenticacdo definir que para cada tipo de dispositivo (iOS, Android, etc) sejam solicitados dados
diferentes, definir as APIs que serdo expostas e suas permissoes.

Dispositivos

Aqui podemos validar os dispositivos registrados, se estiver com a integracdo com Intune podera ver
também os dispositivos locais bem como os registrados diretamente no AAD (disponivel a partir do
EMS). Uma vez o dispositivo registros podera validar recursos deles.

Nas propriedades podemos ver as chaves de Bitlocker para dispositivos com Windows Enterprise além
de opgdes que sdo disponiveis para todos os dispositivos com acesso aos recursos de email, Onedrive e
outros. Podera desabilitar um dispositivo roubado ou de um colaborador dispensado.

Em ConfiguracGes de Dispositivo pode-se indicar alguns itens como administradores locais e MFA.
Reveja com cuidado a opgdo Enterprise State Roaming pois ela ird permitir que um usuario com varios
dispositivos possa sincronizar dados, o que deveria exigir MDM (disponivel no EMS)

Identity Gover-
nor, também
conhecido como
PIM

Controle de acesso privilegiado ja foi comentado (disponivel no EMS E5), mas vale a pena ressaltar que é
um recurso importante para limitar administradores com poderes fixos. Nas configura¢des do pacote de
acesso podemos definir grupos e aplicagdes que precisam ter o acesso validado, por quanto tempo o
privilégio permanecera ativo e permissdes que serao concedidas.

Com o uso do Revisdes de Acesso e Logs de auditoria serd possivel ver quem, quando e o que foi realiza-
do por cada um dos usuarios que tiveram PIM ativado.
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Licengas Fazer atribuicdo manual das licengas a cada usuario pode ser uma tarefa mal sucedida quando temos
um numero maior de usuarios. Nesses casos utilizando essas opgdes lhe permitira conceder licengas
baseados em regras.
No menu Recursos licenciados podera ver a lista de todos os recursos que a organizagdao tem direito e
disponiveis para atribuicdo. No menu Todos os produtos podera ativar licengas de EMS, AD Premium e
outros para avaliagdo, variando dos planos que vocé ja possui. E neste menu que vocé deverd selecionar
os produtos que ird Atribuir aos usuarios selecionados.
Nos detalhes da licenga podera atribuir licengas por usuarios ou grupos o que facilitara a administragdo.
Também podera ver os detalhes do plano de servigo todos os itens que estdo incluidos em cada um dos
planos que ira atribuir.

Definigoes de Seguranca disponiveis

Redefini¢ao de Disponivel para usuarios de EMS/AD Premium esse recurso chamado de password pass-through que
Senhas precisa também ser configurado no AADSync, permite que usudrio on-premisse facam a redefnicdo de
senhas, como ja comentamos em tépicos anteriores.
Vale a pena ressaltar que esse recurso é importantissimo pois reduz significamente o numero de chama-
dos de suporte e perda de produtividade quando o usuario esquece sua senha.
Aqui podemos ir nos detalhes desse item, onde definimos quais as formas que o usuario ird confirmar
seus dados, como também notificagdes e auditoria do recurso, que ird justificar o investimento.

Configuragdes de  Nesse menu temos diversas opgdes para definir o que um usuario final pode ou nao executar.

usuario Aqui temos a opgao de permitir que a conta do LinkedIn seja vinculada ao AD. Esse recurso tem como
finalidade mostrar no perfil dados adicionais de cada usuario.
Também nesse menu em Versdes prévias de recurso podera permitir que seus usuarios tenham acesso a
preview a aplicativos e recursos novos. Se a sua empresa tem usuarios que utilizam bem recursos novos
é interessante de habilitar, mas se os usuarios ndo costumam aceitar bem mudangas em aplicativos é
melhor que esses novos recursos sejam publicados quando em versao final ao invés de preview.

Propriedades Aqui temos uma opg¢do importante que fica escondida no final da pagina chamada Gerenciar Padrdes de
seguranca onde diversas op¢des automaticas serdo habilitadas por padrao.
https://docs.microsoft.com/pt-br/azure/active-directory/fundamentals/concept-fundamentals-security-
defaults?wt.mc_id=4029139

Seguranga Quatro regras ja sdo criadas por padrao e disponiveis para todos os planos de Office 365, pois e referem
a0 uso de MFA para acessos administrativos e sdo habilitados com a opg¢do acima em Propriedades.

A criagdo de regras customizados so estd disponivel no EMS/AD premium 1 e oferece um importante
recurso para seguranga e acesso que normalmente exigem o ADFS configurado em Cloud, o que justifica
seu investimento tanto pela seguranga como pelo TCO de manter o ADFS em funcionamento.

As politicas podem ser criadas Somente relatério que é bem util para testar e entender os riscos que
hoje a organizacdo esta exposta para depois criar as regras definitivas.

Politicas customizadas sdo simples de configurar mas muito importantes na segurangca do ambiente,
dessa forma precisam ser bem definidas antes da criagdo para que sejam efetivadas

O primeiro passo é definir para quem a politica ira se aplicar que podem ser usudrios ou grupos.

O segundo item é definir as aplicagdes que podem ser qualquer app em nuvem ou escolher na lista os
aplicativos especificos. E interessante utilizar estas regras para indicar quem podera acessar 0s recursos
do Office 365 com requisitos especificos. Também é possivel escolher Agoes onde serve para registro de
atividades.

E importante ressaltar que essas regras s3o utilizadas em conformidade com o Intune para definir que o
acesso aos servicos do Office 365 exigira a instalacdo do agente e que regras especificas como por exem-
plo Espaco de trabalho com KNOX ou perfis de trabalho do iOS.

Nas Condigdes podera definir que usudrios em risco sejam bloqueados, sendo que estas condi¢Ges sdo
automaticamente detectadas pelo IA do AAD. Além disso pode-se definir regras por tipo de SO, local,
aplicativo ou estado. No caso de aplicativo é possivel criar regras para quando o acesso é via aplicativo
ou quanto é pelo navegador; estado se o dispositivo precisa estar registrado no Azure AD para garantir
que vocé possa bloquear ou zerar o dispositivo remotamente.

Em Conceder complementamos o que foi definido acima com requerimentos como MFA, ingresso no
AAD, conformidade com Intune ou aplicativos especificos (exemplo Outlook Mobile).

Por fim em Sessao definimos o tempo maximo antes de um novo login, pode ser o tempo de sessdo em
um navegador aberto, dias para aplicativos serem re-autenticados e avaliagdo dos aplicativos.

Acesso Condicio-
nal
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Paineis de Seguranca e Conformidade

A Microsoft possui 3 diferentes paines onde podemos configurar os itens de seguranga e conformidade.

Muitas configuracbes sdo duplicadas, pois alguns painéis sdo destinados aos usuarios do Office 365 e outros
apenas para os usuarios dos pacotes Microsoft 365. Com isso, os clientes com M365 terdo acesso aos painéis
dos clientes 0365 tanto a partir do painel mais completo quando pelos painéis mais simples.

o https://protection.office.com/ é o painel acessivel ao todos os clientes, as op¢des apresentadas variam
conforme os planos, sendo uma parte restrita aos clientes com E5

o https://security.microsoft.com/homepage € o painel para clientes com M365, inclui algumas das op¢des
do painel anterior

o https://compliance.microsoft.com/homepage é um painel que agrega fun¢des dos dois painéis
anteriores com foco nos clientes com M365 E5

Produto ou o . o

. Defini¢coes de Seguranga disponiveis
Servigo
Centro de Segu- ® Em Alertas->Politicas de alerta defina condi¢des para que o administrador receba avisos. Essas re-
ranca e Confor- gras podem ser de diversos tipos baseadas em condi¢des para gerar os alertas. Por exemplo, ao escolher
midade um alerta de Arquivo movido poderd indicar usudrio, IP, nome, URL, extensdo como parametros de aler-

tas. Por exemplo se existe uma pasta sensivel de seguranga podemos criar os alertas para todos os ar-
quivos que sejam manipulados. Lembrando que esses alertas funcionam para dados no Office 365 e ndo
em servidores locais

Opgoes diversas

® PermissGes permite definir usuarios para servirem com as diferentes fun¢des de seguranga sem dar
permissdo administrativa. Usando esses modelos de permissdes por papeis (roles) garantimos que um

usuario tenha o acesso ao que ele precisa e ndo mais do que isso. Portanto, revise seus administradores
e troque por usuarios com permissGes baseadas em papeis o que reduz a chamada superficie de ataque

®  Fluxo de e-mails apresenta os painéis de entrada e saida de mensagens. Mas aqui é interessante ver
o rastreamento de mensagens onde podemos avaliar as mensagens que tenham sido classificadas como
falso ou positivo SPAM quando um usuario reportar. Assim encontramos os dados reais de trafego para
achar de onde a mensagem foi originada. Tambem em Painel o bloco Clientes com Autenticagdo SMTP é
importante para identificar usuarios que utilizam portas antigas de comunicagdo e que podem compro-
meter a seguranga. Em alguns casos isso é natural, por exemplo um servigo que envia e-mails para clien-
tes, mas vocé identificaria como excegdo e ndo regra.

® Privacidade dos Dados fornece um interessante roteiro para suprir as demandas do GDPR que sdo
similares ao LGPD. Por exemplo ele o guiara na implementagao das regras do Office 365 e tem a opgao
de importar dados na caixa de ferramentas, onde ira analisar arquivos PST. Isso é bem interessante
guando um usuario criou a PST para e-mails pessoais e agora vocé precisa validar se ele usou o email
pessoal para vazar dados. Tambem nesse menu temos a opgao Solicitagcdo de entidades (titular) que
supre a necessidade de um usuario ou cliente que Ihe pedir informac&es que tenha sobre ele, um direito
no LGPD.

® Relatdrios ja é uma opgdo conhecida e que utilizamos muito para validar se nossas configuracdes
estdo surtindo efeito. Nesse temos os painéis onde podemos ver SPAM, Malware, DLP, retencgdo, classifi-
cacgoes e todos os itens configurados. Ndo é possivel fazer um agendamento de envio dos relatérios a
partir dos resumos, mas entrando em cada relatério podera agendar o envio automatico a vocé ou outro
administrador com o objetivo de serem proativos na analise das configuragdes de seguranca.

® (Garantia de Serivgo->Relatorios de Auditoria é o caminho para encontrar os principais padrdes que
o Office 365 cumpre. Como a LGPD indica que para uma organizagao ser considerada segura ela deve
implementar ‘padrdes de boas praticas reconhecidos’, esse painel ird provar em uma auditoria que vocé
tem a cobertura desses padrdes na plataforma. Obviamente isso nao indica que vocé implementou to-
dos os mecanismos.
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Defini¢cdes de Segurancga disponiveis

Neste menu é onde definimos as diferentes classificagées de documentos que serdo enviados ou até
mesmo a autoclassificagdo.

E importante ressaltar que os sensitive labels estdo disponiveis hoje nos planos a partir de E1, porem
opgdes como criptografia e archiving (retengdo) estdo disponiveis com todos os recursos no plano E3 ou
superior com Office ProPlus 2016 ou 365.

® Rotulos de confidencialidade é onde definimos as tags que os usuarios utilizam nos documentos e e-
mails para definir como critico, confidencial, pessoal ou publico por exemplo. Esses rétulos podem carre-
gar regras, ou seja ao definir que um documento é confidencial ele devera ser criptografo, carregar uma
marca d'agua ou definir que serd automatico caso contenhas informagdes sensiveis (DLP tratado a fren-
te). Esse é um recurso muito importante para definir futuros vazamentos ou até impedi-los uma vez que
nas regras de DLP é possivel avisar o administrador e o usudrio ou até proibir o envio da informagao se
determinado rétulo estiver atribuido. E com os rétulos automaticos se o documento anexado estiver
identificado como Confidencial, automaticamente o email precisard estar confidencial ou superior.

® Rotulos de retengdo basicamente gerencia a exclusdo de dados e ndo necessariamente dependem
do archiving (arquivo morto). Assim como os rétulos de confidencialidade, na retengdo utilizamos para-
metros para indicar quanto tempo um item devera ficar disponivel. Por exemplo utilizando dadso sensi-
veis (DLP) podemos indicar que um email que contem CNPJ ou CPF devera ficar retido por 7 anos. Se o
usudrio tentar apagar antes do tempo sera notificado. As opgdes aqui vao se granularizando, primeiro
vocé devera criar o rotulo, depois publica-lo aos usuarios e aplicativos desejados e por fim usar a opgao
de aplicar automaticamente para atribuir as regras de uso do rétulo

® Tipos de informagdes confidenciais (sensitive informations) é sem duvida um recurso valioso. Aqui é
onde a Microsoft ja populou com diversos itens que sdo criticos usando mascaras de formato RegEx on-
de as informagdes sdo indicadas. Ao pesquisar por Brasil podera ver que ja constam CPF, CNPJ, CNH mas
cartdo de crédito também disponivel para criar as regras. O interessante é que vocé podera criar’as suas
regras baseadas em RegEx. Por exemplo a mascara RegEx [a-zA-Z]{2}[0-9]{6} forma o numero do passa-
porte com duas letras e 6 numeros. O link abaixo mostra como foram criadas e as mascaras dos mais de
100 tipos pré-carregados pela Microsoft. Alem disso também pode-se criar como tipo de informagao
uma lista de palavras, por exemplo definir jargGes racistas ou de contetdo inapropriado.
https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitive-information-type-entity-
definitions?wt.mc_id=4029139

Centro de Segu-
ranca e Confor-
midade

Prevengao contra
perda de dados

Este menu é sem duavida um dos mais importantes para evitar perdas de dados, e por isso nos referimos
a ele como DLP. Nele podemos criar as regras simples ou completas utilizando informacdes sensiveis
que vimos no item acima.

Sendo assim, nesse caso temos apenas dois itens de menu, o de Politica e o Permissdes de Aplicativos
que na verdade é o CASB (disponivel no E5), trataremos aqui as opgdes.

® Locais também estd disponivel nos outros itens como retengdo e confidencialidade. O que podemos
aqui é escolher os aplicativos (Exchange, SPS, OneDrive e Teams) que as regras se aplicam. Caso possua
0 M365 E5 as regras se aplicam também no Windows! A partir dos locais podemos criar regras especifi-
cas para um dos produtos, grupos de usuarios ou itens como Site no caso do SPS. Por exemplo podemos
excluir o departamento de RH das regras ja que eles trocam constantemente nimeros e dados pessoais
com usuarios externos

® Configuragdo de politica é o item principal onde definimos as regras de DLP. Separado em Baixo e
Alto volume onde indicamos um numero minimo ou relevante de ocorréncias de dados, as regras se
repetem mas podemos alterar as agdes. Por exemplo podemos indicar que se um email tem 2 CPFs ape-
nas ird emitir um aviso (baixo volume), mas se contiver 5 ou mais CPFs (grande volume) queremos que
seja notificado o departamento de Compliance e riscos. Alem das regras padrao de baixo e grande volu-
me se necessario vocé podera criar regras adicionais para classificar em mais niveis o que seria um vaza-
mento.

Essas regras de volume permitem que incluamos os itens que consideramos sensiveis e quantidade que
a regra ira ser considerada. Na regra identificamos se o conteldo serd ou ndo bloqueado para acesso
externo, por exemplo posso indicar que nao irei considerar e-mails internos como Compliance, s6 exter-
nos que é o padrdo. Em NotificacGes podemos indicar que o usuario e o administrador (ou outra pessoa)
receberd um email avisando, que é o relatério de incidente. E uma opgdo adicional é substituicdo do
usudrio onde pode-se exigir uma justificativa para que seja feito o envio.

Por fim, é possivel ativar ou configurar para que estas sejam apenas um teste, gerando relatérios a aler-
tas mas ndo gerando as notificagdes e bloqueios.
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Centro de Segu- As opcdes desse menu sdo disponiveis apenas para planos E5/Office 365 ATP e servem para detec¢do

rancga e Confor- avancada de phishing e campanhas de educagdo. Sem duvida é um recurso inestimavel para protecao.

midade Alem disso o ATP permite que vocé tenha acesso a recursos como safe link e attachment onde todos os

links e documentos passam primeiro por um testa em sandbox da Microsoft.

https://docs.microsoft.com/pt-br/microsoft-365/security/office-365-security/office-365-atp ?view=0365-

worldwide

e Na opgdo Gerenciador vocé podera verificar todas as ameagas que foram detectadas com opgdes
bem interessantes. Ao selecionar uma mensagem, seja ela legitima ou ndo, podera ter agées como
investigar a origem, criar um falso positivo, criar uma correcio, baixar o contetdo e outras. E sem
duvida um importante recurso para monitorar ameagas

e Campanhas ira detectar atividades que determinam que vocé esta sofrendo um ataque sistematico
de phishing ou malware da parte de um sistema complexo (ndo individual). Esse recurso o ajudara a
detectar quando sua empresa esta sendo direcionada por um ataque “zumbi” ou forga-bruta

e No menu Envios podera solicitar a Microsoft que analise um conteudo especifico

e Simulador de ataques é um recurso excelente para validagdo do conhecimento dos seus usudrios.
Vocé poderad criar campanhas de diversos tipos e saber o comportamento que o usuario teve e assim
disparar treinamentos especificos com os comportamentos erraticos. Alem dos ataques simulados
poderad testar senhas com simulagao de forga bruta e detectar senhas vulnerdveis no seu AAD

e Politicas possuem os modelos a serem adotados para melhorar a detec¢do de ameagas como por
exemplo, ataque de usurpagdo de identidade e IA contra falsificagdo de dados

Seguranga do Nesta homepage se concentram opgdes similares ao anterior, com diferencas nos painéis para os usua-

Microsoft 365 rios que tem E5.

Definigoes de Seguranca disponiveis

Gerenciamento
de ameagas

® P3gina Inicial e Relatdrios permite que visualize todos os consoles e configuragdes que foram reali-
zadas em todos os painéis e com isso validar a efetividades das regras criadas. Como vimos no tépico
sobre o Acesso Condicional e DLP é possivel criar as regras e coloca-las em modo de reportar ou teste.

® (O painel Microsoft Secure Score é importante para que vocé tome todas as a¢des que podem me-
Ihorar a seguranga. No painel de Visdo Geral vemos um grafico com a classificagdo geral baseada nas
boas praticas de administragdo. Cada uma das regras é categorizada e soma ou decresce pontos da clas-
sificacdo geral. Uma feature interessante no painel esta na combo “Incluir” onde vocé podera utilizar a
opcdo pontuacdo da licencga ou atingivel com a licenca atual onde podera ter um classificagdo com base
no que possui nos planos. E Gtil utilizar para seu controle, mas como seguranca corporativa uma classifi-
cacdo baseada apenas no que vocé possui pode ser que cause uma falsa sensagdo de protecao.

® Politicas é um painel interessante por permitir que todas as politicas criadas em todas as ferramen-
tas e consoles sejam revistas. Utilizamos esse painel quando uma politica fica sobreposta ou ndo temos

um mapeamento de todas as configuracGes que feitas. Ao acessar podera rever todas as politicas aplica-
das e revisar como um todo o que estd sendo monitorado.

® Em Busca —> Busca avangada de ameagas (disponivel com o pacote EMS) um administrador podera
visualizar utilizando consultas no formato KUSTO como documentado no link abaixo. Uma vez criada
uma consulta vocé podera utiliza-la para definir uma regra de detecgdo, que de modo simplificado é
uma consulta que ird gerar um alerta customizado com base no resultado de sua consulta
https://docs.microsoft.com/pt-br/microsoft-365/security/mtp/advanced-hunting-query-language?
wt.mc_id=4029139
® PermissGes é um item interessante para rever quem tem direitos privilegiados, reveja com frequén-
cia esse item para verificar se ndo “vazou” algum tipo de permissdao administrativa a usuarios nao treina-
dos.
Conformidade do Como comentado no inicio muitas das opgdes ja estdo disponiveis em outros painéis, com algumas op-
Microsoft 365 ¢Oes adicionais, porem disponiveis apenas para o EMS E5

® Conformidade com comunicagOes permite que criemos regras especificas baseadas nas politicas
mais utilizadas. Com o assistente podera criar regras com informacgGes sensiveis, confidenciais ou ofensi-
va. Estas regras sdo similares as que podemos criar com o uso de informacgdes sensiveis e regras de DLP
e podem ser criadas dessa forma por usudrios que ndo tenham o EMS E5

® Gerenciamento de riscos internos é um conjunto de regras pré-carregadas que permitird detectar
alguns tipos de riscos conhecidos. Podera utilizar filtros especificos como vazamento de dados, lingua-
gem ofensiva, eventos de RH e outras regras com Al
https://docs.microsoft.com/pt-br/microsoft-365/compliance/insider-risk-management
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Todas as ferramentas que vimos até aqui servem para criar mecanismos de seguranga que apoiam e ajudam
no cumprimento de normas como o GDPR e LGPD. Porem, existem diversos itens na LGPD que estdo além de
ferramentas e envolvem processos. Disponivel apenas para E5

O Gerenciador de Conformidade ird ajudar a mapear estes processos —> https://servicetrust.microsoft.com/
ComplianceManager/V3?wt.mc_id=4029139

Gerenciador de Conformidade

Produto ou
Servigo

Definigoes de Segurancga disponiveis

Gerenciador de
Conformidade

Neste item o administrador podera validar como as agGes realizadas pela Microsoft, pelos servigos e
pelos processos como esta a implementacdo de um padrao.
Neste painel poderd adicionar novas avaliagdes onde sera possivel escolher opgdes desde regras euro-

Avalia¢d , .
valiagoes peias como EU e GDPR, HIPAA para saude, I1SOs, NIST e SOC. Destacando obviamente as regras do LGPD
que ja estdo disponiveis em portugués.
Modelos Permite que um administrador exporte as defini¢gdes dos diversos tipos de normas em XML, edite para

criar regras customizadas e importe novamente para incluir no painel.
E uma opcio Util para empresas sujeitas a normas brasileiras que n3o sejam um padr3o internacional
como as da ABNT.

Itens de Agdo

A cada item do modelo que pode ser acessado em Itens de A¢do ou Informagdes de Controle vocé vera
uma lista com os itens cobertos pela Microsoft e os que vocé como corporagdo devera fazer.

Ao clicar em Review sera possivel vocé indicar em que estagio estd com aquele determinado Item de
Acdo.

Para isso informe o estdgio, data que ird implementar, se os testes com a agdo foram bem sucedidos e a
data do teste. Também podera incluir observagdes sobre como o teste foi feito, anexar os documentos e
atribuir a um usudrio.

Com isso vocé passa a ter um painel onde para auditoria sera muito mais facil levantar os dados e com-
provar a aplicacdo do modelo de lei ou norma que vocé esta se sujeitando.

Informagoes de
Controle

Na parte seguinte das analises em Informagdes de Controle vocé terda uma visdo como a abaixo onde
tera acesso aos diferentes itens que devera implementar conforme a lei, com destaque para o artigo
que a impde. No caso de leis “cruzadas”, o resumo ird indicar as diferentes leis e normas com seus arti-
gos onde é necessario implementar determinado controle.

Assim como na parte de Itens de A¢do aqui vocé poderd abrir os itens e ver quais os controles que preci-
sam ser implementados por vocé ou ja sdo satisfeitos pela segurancga do proprio Office 365.

Agdes Avaliadas

Aderir aos periodos de retencdo definidos

) "o no escopo exch
da Pontus¢o de avaliscio

Adribuir Usudrio

ElGerenciar Documentos

Status da Implementagio Data da Implementacio

Resultaco do Teste Datz do Teste

tens de Acdo

nserir Data B

55/406  [Pontuacdo de|

implementagio pode ser testada e validada.
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Para uma boa protecao de dados quando temos usudrios com acesso externo a email e outros recursos, uma
ferramenta de MDM (Mobile Device Manager) é imprescindivel. Disponivel nos planos EMS.

O Intune que agora se chama Endpoint Management cumpre com esse papel onde podemos controlar
dispositivos Windows, MAC, iOS e Android. Link: https://endpoint.microsoft.com/

Intune / Microsoft Endpoint Management

Produto ou
Servigo

Defini¢cdes de Segurancga disponiveis

Dispositivos A maior parte das configuracGes disponiveis aparecem neste painel, mas iremos tratar as que sdo exclu-
sivas deste menu e se referem ao gerenciamento de dispositivos e politicas.
Nos agrupamentos por plataforma é possivel ver as politicas de conformidade e configuragao filtradas,
mas trataremos delas como um item Unico. Acesso condicional ja foi tratado no tépico AAD.
Dispositivos Aqui temos algumas opgdes especificas para Windows que se referem as registro de novos dispositivos.
. . E de destaque o conector do Intune com o AD para criar a lista de dispositivos hibridos como foi comen-
Windows Regis- .
tro tado no tépico onde abordamos o AAD.
Também é de destaque o item Windows Hello que é o modelo de MFA para Windows utilizando reco-
nhecimentos biométricos como segundo fator de autenticagdo que podem ser PIN, reconhecimento
facial ou leitor de digital.
Dispositivos Ao acessar as propriedades dos dispositivos podera validar as configuragées individuais de cada um que

Propriedades do
dispositivo

foi registrado. Tambem é aqui que vocé podera bloguear, apagar ou reiniciar o dispositivo ou enviar
uma mensagem para o usuario. Em dispositivos iOS temos diversas opgdes adicionais como localizar o
dispositivo por GPS, criptografar, revogar licenga e outros. No case de Windows é possivel utilizar o Au-
topilot para reiniciar e reinstalar o Windows no computador.

Nas propriedades podemos identificar a propriedade do dispositivo como pessoal (Samsung Knox ou
Android) e é utilizado para BYOD ou empresarial gerenciado e dedicado que sdo aparelhos que pertence
a empresa e recebem o acesso a todos os dados do dispositivo.

A diferenca no tipo de Propriedade é que nos Pessoais so tera acesso ao que é instalado e perfil trabalho
como do KNOX, na propriedade Empresarial tera acesso ao inventario de software completo. Lembran-
do que o usuario precisara aprovar quando o administrador muda de Pessoal para Profissional, ja que
isso poderd dar acesso a dados particulares e permitir bloqueio de um aparelho pessoal.

Dispositivos

Politicas de con-
formidade

Essas politicas permitem indicar o que serd considerado um dispositivo seguro ou dentro das normas da
organizagdo. Ao criar uma politica devera incluir o sistema operacional e o tipo de regra, que pode ser
apenas para o perfil trabalho ou gerenciado e dedicado que sdo aparelhos que pertence a empresa.
Essas definicbes possuem a opg¢do de agdes que podem ser envio de um email, notificagdo, bloquear ou
desativar. Se ndo criada nenhuma acdo, servira apenas para indicar nos painéis.

N3o trataremos todas as configuraces ja que cada sistema operacional tem suas caracteristicas, mas a
integridade de seguranca fara com que o usuario tenha que cumprir os requisitos iniciais para ingressar.
Alguns itens merecem destaque no Android e I0S que sdo os mais usuais.

Para Android valide se o Google Play Protect esta configurado, também que nao esteja em nivel raiz
(jailbreak). Tambem verifique e criptografe o dispositivo (se for empresarial).

Para Android e iOS configure e valide como uma senha de tamanho e tipo especificado por vocé para
melhorar a seguranga.
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Defini¢cdes de Segurancga disponiveis

Os perfis de configuragdo sdao muito importantes para diversas opgdes. Assim como as configuragdes de

conformidade, sdo separadas por plataforma e tipo de perfil da propriedade.

e Perfis de acessos permitem configurar diversos itens. PKCS e SCEP permitird que sejam configurados
opgOes para instalagdo de certificados corporativos que podem ser utilizados como chave de acesso
para ambiente corporativo ou wifi em modos avangados de seguranga (802.1x). Tambem temos
configuragdes para perfil de Wifi para pré-carregar nos dispositivos as redes sem fio da organizagdo
que usam chaves simples. VPN permite pré-carregar configuracGes de diversos tipos de roteadores
comuns incluindo genéricos como IKEv2.

e Perfis de restrigdes do dispositivo fazem uso de diversas configuragdes que serdao impostas aos dis-
positivos, sendo que algumas repetem o que ja foi configurado em perfis de conformidade. Mas
aqui as opgoes sdo mais completas com restri¢do a uso da camera, remover ou adicionar contas de
email no perfil de trabalho, copiar e colar entre aplicativos do perfil trabalho e pessoal, trocar dados
via bluetooth e outros como os métodos permitidos de autenticagao.

Nessas configuragdes temos um importante ponto a configurar que é protecao dos dados que estdo
no perfil de trabalho com o pessoal. Com isso a organizacao podera ter a garantia de que o Outlook
configurado no perfil de trabalho ndo podera ter contas pessoais evitando um encaminhamento,
ndo podera fazer cdpia de dados ou até capturar telas nos perfis trabalho.

e Perfis de recursos no iOS trata de configuragGes proprias que abranger configurar o AirPrint, altera-
¢Oes de layout da tela inicial, mensagens e notificagdes na tela de bloqueio, filtro web para navega-
¢do na internet, SSO e até o papel de parede. Utilize essas opgdes principalmente em dispositivos
que pertencem a empresa.

Dispositivos

Restricao de re-
gistro

Aqui temos algumas opg¢Ges como permitir que os dispositivos sejam registrados como pessoais e as
versdes minimas para isso, lembrando que também pode ser configurado nos perfis de conformidade.
Mas aqui temos a restricdo a numero de dispositivos que cada usuario podera registrar, que tem o de-
fault de 10 dispositivos.

Dispositivos

Conjunto de poli-
ticas

Esse realmente é um recurso que facilita muito a administragcdo. Como vimos sdo muitas regras que po-
dem ser criadas e isso pode causar uma confusdo na aplicacdo de cada uma a grupos especificos.

Aqui podemos agrupar as regras de conformidade, configuragao, registro e aplicativos em um pacote e
atribui-las com uma Unica regra facilitando o uso.

Todos os Servigos

Desktop
Analytics

Esse servico fica “escondido” e sé esta disponivel para Windows E3 ou E5 permitindo que sejam gerados
dados analiticos do uso dos equipamentos com Windows 10 integrado com o SCCM.

Ele utiliza os dados do servigo de telemetria do Windows para gerar dados de implementagao com deta-
Ihes de updates, aplicagdes e outros itens que ajudam a alimentar bases de dados de seguranga e risco.

Administragao de
locatarios

Criar termos e
condigOes

Essa opgao lhe permitira criar os termos que o usuario precisa concordar quando registrar um disposito-
vo. Ele é util como aceite por parte do colaborador as regras da empresas, uma vez que ele deu um acei-
te legal nas normas e condig¢des de uso.

Relatoérios

Configuragoes de
diagndtico

Neste item do menu de relatdrios é possivel integrar os dados do Intune para os dispositivos com o Log
Analytics, armazenar em um Blob ou um hub de eventos para com o Monitor criar alertas.
Essas opgOes ajudam a ter os dados de diagnostico dentro do Azure, mas incorre em custos.
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S Defini¢des de Seguranga disponiveis

As aplicagdes sdo um importante item no gerenciamento de MDM. A maior parte das empresas deseja
que os dispositivos dos colaboradores tenha aplicativos corporativos instalados no perfil de trabalho
protegidos contra cdpia e troca de informagGes com outros que podem ser inseguros.

Tambem é possivel publicar sites e assim evitar vazamento de dados usando o perfil corporativo.

A publicagdo vai variar conforme o dispositivo.

e Windows e macOS tem uma interessante funcionalidade que é a instalagdo do Edge ou do préprio
Microsoft 365 onde vocé podera criar uma regra ja predefinida com as opgdes que estes aplicativos
possuem. Por exemplo em Office 365 podera definir quais aplicagdes, o canal de distribuicdo e como
serd publicado na loja.

e Android, iOS e Windows podem ser aplicativos das lojas bastando pegar o link publico da Apple, Goo-
gle ou Microsoft Store. Nestes casos ao publicar um aplicativo indique os itens respectivos a cada
plataforma, lembrando que estes ficardo disponiveis na loja e serdo instalados no perfil trabalho

e Loja customizada de aplicativos é um importante recurso que as empresas querem e precisam utili-

zar. Por exemplo o seu time de desenvolvimento cria um aplicativo para Android (APK) e iOS (IPA)

mas ndo podem publicar nas lojas por conta do perfil publico e custos envolvidos. Nestes casos utili-
ze a opgdo Aplicativos de linha de negdcio e publique diretamente estes arquivos.

O interessante é que em um dispositivo normal vocé sé conseguiria instalar um APK ou IPA se desli-

gasse a seguranca de aplicagBes, o que representa um grande risco. No caso da loja corporativa os

aplicativos estdo previamente testados ja que sdo pertencentes a propria empresa.

Politicas de protecdo de aplicativos é interessante para isolar aplicagées que vocé publicou anterior-
mente. Por exemplo digamos que vocé queria definir um UBER onde o usuario ndo podera compar-
tilhar os dados, nesse caso crie essa regra e indique que os dados devem ser criptografados, ndo
podem ser fotografados e copiados, além de outras configuragdes interessantes nesses cenarios
onde aplicativos publicos sdo usados na empresa nos perfis empresariais.

Essas regras sdao muito similares as regras de configuragdo do dispositivo, mas aqui sdo aplicadas
especificamente para os dispositivos com aqueles aplicativos.

Importante ressaltar que também é aqui que vocé desinstalara aplicativos, pois ao criar um app vo-
cé tera a opgdo de uninstall para mudar o comportamento da politica.

e Politicas para aplicativos do Office 365 sdo politicas onde podemos definir recursos do Office 365
permitindo até desligar recursos. Um item muito utilizado por exemplo é bloquear o uso de scripts
em documentos Word ou Excel, proibir salvar arquivos em formatos antigos do Office, carregar su-
plementos e usar recursos beta ou incluir outros e-mails pessoais no Outlook Mobile.

O numero de politicas possiveis é grande, entao é necessario olhar e decidir entre centenas de con-
figuragdes o que vocé ja tem ideia de que seriam recursos que seus colaboradores ndo poderiam
usar por entender que representariam riscos.

e Conjunto de politicas é similar ao que ja tratamos em politicas de dispositivos.

Essa opgao é utilizada para limpar os itens de aplicativos do perfil corporativo do dispositivo. Por exem-

plo se um usudrio tem problemas no celular mas n3do foi extraviado, essa opgao ird limpar os dados para

que ele reinstale os aplicativos.

Aplicativos

Aplicativos

Publicagao

Aplicativos °

Politicas

Aplicativos

Limpeza seletiva
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Defini¢cdes de Segurancga disponiveis

Diversas configuragdes de seguranga podem ser inseridas nesse menu.

Em geral sdo realizadas com um bom controle, ja que podem afetar o funcionamento do dispositivo pes-
soal do usuario.

Em alguns menus temos opg¢des para o Windows Defender ATP disponivel apenas no Windows E5.

Seguranga do
ponto de extre-
midade

Linhas de base

As linhas de base sdo predefinidas e permitem escolher as configuracdes desejadas.

e Windows tem um vasto numero de configuragdes, onde podemos ligar e configurar itens como bit-
locker, bloqueio de tela, experiencia visual, firewall, remote desktop e até bloqueio de drivers.
Em muitos casos, se ndo a maioria, conflitam com opgdes que ja existem em GPO. Mas isso faz senti-
do uma vez que o Intune é visto como um gerenciador integrado de dispositivos, enquanto GPO se
limita configurar apenas o Windows e ndo ser integrado a outros MDMs.

e Edge permitira configurar as opgdes do aplicativo, destacando os protocolos, desabilitar Flash ou
extensoes.

Seguranga do
ponto de extre-
midade

Antivirus e De-
teccao e resposta

Aqui podemos configurar o Windows Defender nativo do Windows 10 e macQS separados em 3 tipos de
configuragGes. A primeira se refere as configuragées comuns do Windows Defender como interface,
usar cloud, etc. A segunda se refere as exclusdes, normalmente utilizadas para indicar diretérios onde
ndo devera ser verificado por questdo de performance ou serem aplicativos conhecidos. O terceiro é a
experiencia geral do console de seguranga do Windows 10.

Nas opgGes de detecgao indica se o dispositivo ird enviar dados para o Intune.

Seguranga do
ponto de extre-
midade

Criptografia de
disco

Configure o comportamento do Bitlocker para Windows 10 e o FileVault do macOS.

Sdo configuragdes padrdes, mas importantes para que vocé tenha garantia de ndo ter vazamentos de
dados por roubo de notebooks.

Todas as empresas deveriam ter regras de criptografia nos seus notebooks, e neste caso o Intune supera
GPO pois permite configurar ndo sé o Bitlocker mas também o FileVault.

Seguranga do
ponto de extre-
midade

Firewall e Prote-
¢ao de contas

Este tépico dispensa explicagdes. Configure regras para o firewall do Windows ou do macOS de forma
centralizada pelo Intune.

Ja o item protecdo de contas ird permitir poucas configuragdes pois esta em testes e atualmente liga o
Credential Guard nativo do Windows e o Windows Hello. Lembrando que o Credential Guard é uma for-
ma que o Windows Enterprise usa para virtualizar o momento em que o usuario se autentica.

Seguranga do
ponto de extre-
midade

Redugao da su-
perficie de ata-
que

Neste menu com diversas op¢des para Windows 10, temos uma grande lista de opg¢des separadas pelo
tipo de perfil, ou seja conjunto de regras a serem aplicadas.

Em reducdo de superficie pode-se indicar se deseja validar scripts, chamadas de APIs nos scripts do Offi-
ce, bloquear Isass e Adobe, etc. Em controle de dispositivos poderd bloquear o uso de dispositivos blue-
tooth de certas fungdes ou até limitar os que podem ser utilizados. Isolamento de aplicativos e navega-
dor poderd indicar o comportamento do Application Guard para impedir que a partir deles se utilizem
certas opgbes que podem gerar vazamentos como impressdo de uma pagina. As trés opgdes seguintes
sdo mais simples com o uso do SmartScreen em duas que também podem ser ligadas em outros menus
e exploits baseados em regras XML que precisam ser criados com as configuracdes desejadas.
https://docs.microsoft.com/pt-br/windows/security/threat-protection/microsoft-defender-atp/enable-

exploit-protection
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Esta ferramenta é um dos produtos essenciais para seguranga corporativa com o advento da internet.

A partir da analise do fluxo de dados tanto de aplicagGes web quanto de seus firewalls e roteadores de borda,
detectam diversos tipos de comportamento suspeito. Por exemplo a partir do log de acessos ou de um firewall
podera identificar agGes de risco como logon simultaneo, em paises diferentes (impossible travel), etc.

A partir da integracdo com diversos servicos web podemos coletar o uso e troca de dados, que incluira as
regras de DLP se estiverem habilitadas.

O CASB estd disponivel nos planos ES.

Microsoft Cloud App Security (CASB)

Produto ou
Servigo

Defini¢cdes de Segurancga disponiveis

Dashboard Aqui poderd visualizar todos os alertas e avisos que forem gerados. E um painel simples para que se dé
foco nos principais problemas e avisos encontrados.

Discover Neste painel podera visualizar toda a atividade que foi importada por um firewall, com os detalhes do

Dashboard tipo de aplicagdo, IP e tipo de uso da rede. Este sem duvida é um dos mais informativos painéis do CASB
para monitorar atividades.

Discover A Microsoft pré-configura as aplicagdes com base na experiencia de todos os usuarios e ocorréncias pu-

PG blicas, gerando um Score indicando o nivel de seguranca. Ao carregar o log sera possivel ver quais apps
foram acessados na internet e por quantos usudrios.
Tambem é possivel ndo sancionar, ou seja definir que aquele app ndo é seguro. Mas nesse caso como
barrar ja que o dashboard é montado com base no log passado? Utilizando o menu dos 3 pontos no
canto superior direito terd a opgao Generate Block Script que ao informar o modelo do seu firewall ele
ira gerar o script para ser importado e executado, e assim bloqueando o app nado sancionado.
Tambem é possivel se o login é com SSO usando o AAD criar uma regra condicional para determinada
aplicagdo com base no que esta sendo listado no uso

Discover Permitem que se utilize um filtro por clique para cada usudrio ou IP.

1P address e Assim se desejar ter mais detalhes sobre o que foi feito a partir de um determinado IP ou usudrio, clique
sobre ele e terd todo o histdrico dos acessos realizados.

Users

Discover Aqui é onde importamos um log de firewall.

Cloud snapshot
report

De operacdo simples, basta informar o tipo de equipamento da origem e fazer o upload do arquivo de
log e o CASB ird analisar e incluir no dashboard.

Investigate
Activity log e

Users and Ac-

Este dashboard filtra os usuarios por tipo de ameaga ou atividade administrativa que ele tenha realiza-
do. No menu de 3 pontos ao final de cada linha é possivel ver quem fez as mesmas atividades, atividades
do usuario atual, do mesmo IP ou da mesma regido/pais.

Com isso, a partir desse painel podemos analisar se um evento aconteceu com o mesmo usuario em

counts outros locais suspeitos ou por outros usudrios, que poderia indicar um malware.
Investigate Ao habilitar essa fung¢do podera visualizar atividades em arquivos do OneDrive, SharePoint, DOCS, Goo-
Files gle Drive ou qualquer outro SaaS de armazenamento vinculado.
Assim como a opgao acima, ao clicar no final da linha tera varias opgdes para pesquisa e também podera
aplicar um label de classificagdo para indicar que é um documento confidencial ou precisa de retengdo.
Investigate Ao integrar suas contas do Azure, AWS ou GCP ao CASB podera ter acesso as recomendagdes de segu-
Security ranca .clas [.)Iataformas. Por exemplo do Azure ele ird se integrar ao Security Center para que vocé tenha
uma visdo integrada das recomendacdes de seguranca nas plataformas.
Investigate Nesse painel sdo listadas agGes que precisam ser tomadas para evitar certos tipos de ameagas.
Identity Security Na Iista'r{oderé ver quantos usudrios (zu Fomputadores estf?\o vulneraveis e para aplicar as corre¢des
Posture necessarias, lembrando que o CASB ndo interage com servidores, ele apenas alerta.
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Defini¢cdes de Segurancga disponiveis

Investigate E muito comum que nossos usudrios utilizem o app de email do celular ou tablet para se conectar aos

OAuth apps servigo:s, mas isso é risco uma vez que muitas dessas apps guardam o usuario e senha em modo texto
nos aplicativos.
Esse painel irda mostrar apps que tem o nome e senha do usudrio gravados permanentemente e o grau
de risco que isso pode ocasionar, sendo um importante aliado no vazamento de acessos.

Investigate Aqui é onde iremos incluir sites e servicos web para serem monitorados quando um usuario utilizar uma

Connected apps

senha de SSO. A lista de servigos possui AWS, Dropbox, G Suite, SalesForce e outros.
Uma vez integrados, qualquer atividade realizada com as contas da sua organizagdo passarao por audi-
toria e garantird que arquivos trocados, acessos e tarefas sejam devidamente seguras.

Control

Policies

Muitas politicas do CASB sdo previamente criadas com base no retorno que a Microsoft tem dos clien-
tes. A partir dessa lista vocé pode habilitar ou ndo as regras disponiveis.

Escolha na lista as regras que deseja habilitar ou desabilitar, mas a recomendagdo é que estejam habili-
tadas para melhorar a seguranca e auditoria do ambiente, exceto regras que gerem falsos positivos.

Se isso acontecer, vocé podera desabilitar a regra padrdo e criar uma nova politica utilizando como mo-
delo a regra desabilitada e adicionar um filtro que evite por exemplo o monitoramento de um servidor

Control

Templates

Muito parecido com as politicas, alguns modelos ja estdo precarregados, mas a diferenga é que precisam
ser configurados para funcionar, ou seja vocé devera adicionar informacdo para que ele se torne uma
politica.

Por exemplo ao escolher o modelo New popular app para avisar de sites novos que os usuarios estao
utilizando, devera indicar quem ira receber notificagdo e a partir de quantos usudrios terem acessado.
Outro template de destaque é o File shared with unauthorized domain onde existem a¢des como definir
um label de confidencialidade ao documento compartilhado com pessoas de fora. Por fim, aplicar regras
de DLP a todos os documentos compartilhados com outros apps também é importante para garantir sua
seguranga em documentos enviados que n3o sejam por email.

System

Security Extensi-
os

Nas configuragdes do CASB (engrenagem no canto superior ao lado do usuario) podera indicar DLPs ex-
ternos, SIEM para receber ou enviar os alertas integrados com SYSLOG, tokens e playbooks (Power Auto-
mate).

System

Settings

Aqui temos uma série de opgdes que podem ser configuradas, vamos destacar algumas:

e Score metrics lhe permitird mudar os critérios que formam a nota 1 a 10 de apps. Por exemplo se
para vocé é obrigatério MFA suba o nivel desse recurso nas notas

e Snapshot reports sdo acessiveis por outros menus acima e permitem importar o log de equipamen-
tos de rede como firewall ou roteadores, manualmente

e Automatic Log upload é similar ao Snapshot porem aqui definimos um método automatizado como
ler direto via SYSLOG ou carregar de um FTP o log que tenha sido pré-gravado. Com isso podemos
criar rotinas de importacdo e exportacdo de dados sem fazé-lo manual

e Exclude entities da a opgdo de IPs e usuarios em “lista branca”

e MS Defender ATP se implementado podera bloquear o acesso diretamente pelo agente do Defen-
der, assim evitando ter que exportar scripts para os equipamentos de rede

e User enrichment é interessante para mostrar os dados do AD a partir dos logs importados, tornando
a identificagdo dos recursos mais simples com os atribuitos do AD

e Anonymization ird tornar todos os reports criptografados, o que é um requisito do LGPD. Porem
com as regras é possivel criar usuarios com poder de ver os dados depois de justificar o motivo

As demais opgBes vocé podera habilitar servigos integrados, customizar mensagens ou lista de usuarios
com determinada permissdo e sdo autoexplicativas.
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Azure Advanced Threat Protection (ATP/ATA)

Esta ferramenta analisa atividades do Active Directory on-premisse para detectar comportamentos e ameacas
gue estejam ocorrendo. Seus dados se integram ao CASB, ja que este ndo analisa dados locais.

Possui 2 versdes: ATA on-premisse e ATP online. O primeiro disponivel nos planos EMS E3 e o segundo EMS E5.

P
e Defini¢des de Seguranga disponiveis

Servico

Linha do tempo Nesse menu podera ver as diferentes ocorréncias.
Serdo listados uso de credenciais administrativas de forma desnecessarias, acesso remoto por comandos
como PowerShell, acesso de comandos de um computador para outro por meio de scripts.
Em geral os alertas sdo auto explicativos e vocé podera dizer que estdo em investigagdo, ignorar no mo-
mento ou dizer que é um falso positivo permanente.
Ao abrir um desses alertas vera detalhes em um esquema grafico da execugdo da ameacga.
Configuragoes E aqui que estdo as configuragdes interessantes do ATA/ATP
e Integracdo com o Windows Defender ATP permitird que ele receba dados e integre as ameacgas de-
tectadas nos servidores com o sensor, garantindo maior seguranga
e Marcas de entidade permite que vocé defina usuarios fake para determinar ataques. Por exemplo se
criar um usudrio diretoria podera detectar ataques uma vez que esse usuario nao existe no ambien-
te. Sdo usuarios que chamamos de honeytoken pois sdo nomes comuns, entdo lembre-se de ndo
utilizar aqui seus usuarios reais.
e Confidencial sdo usudrios e grupos reais sensiveis a alteragdes. Por exemplo o grupo Enterprise Ad-
mins pode ser considerado sensivel e todas as operacGes com esse grupo serdo logadas
e Notificacdes permitira enviar alertas para SYSLOG se vocé possui algum outro sistema externo de
monitoragao que queira juntar os alertas

zure Advanced Threat Protection | 0365sincic | Reconhecimento de entidade de seguranca (LDAP)

(0 Nova experiéncia de investigacio disponivel. Experimente

Saiba mais sobre este alerta Cf

Reconhecimento de entidade de seguranca (LDAP) ABRIR

Um ator em W2012R2-5CCM2 enviou consultas LDAP suspeitas para W2012R2-AD2, pesquisandec Todos os Usuarios e
18 grupos em 2 dominios

18:20 26 de ago de 2020 - 09:35 31 de ago de 2020

B — A 8 & A

consulta

W2012R2-SCC..  LDAP  W2012R2-AD2 Todos os 18 grupos 2 dominios
suspeita Usudrios e
para tentando pesquisando em
O O
Evidéncia:

o [31/08/2020 09:35] O comportamento de W2012R2-5CCM2 durante os (ltimos 15 dias incluiu 1 consulta de enumeragdo LDAP e 10 consultas
de entidade LDAP.

o [31/08/2020 09:35] Os grupos consultados (18 grupos) sdo confidenciais.

o W2012R2-5CCM2 ndo foi observado fazendo consultas LDAP suspeitas nos 15 dias anteriores a esta consulta suspeita.

o (3 Detalhes da enumeracio:
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—[ Windows Defender Antivirus/Security Center

Ferramenta mais recente da Microsoft tem funcionalidades muito boas tanto como antivirus de ultima geracao
(NGAV) como analise de seguranca do ambiente e das maquinas.

Disponivel no Windows E5 ou como add-on, atualmente ja possui agente para Android, Linux e macOS.

Produto ou
Servico

Defini¢cdes de Segurancga disponiveis

Threat Analytics Esse painel é particularmente interessante por trazer as atuais ameagas em circulagdo com detalhes do
que elas afetam.
Uma vez que o agente esta instalado nos dispositivos ele ird te avisar se vocé foi afetado.

Incidents Nestes 3 painéis sera possivel visualizar os incidentes e inventario do ambiente.

Device Inventory

Alerts queue

E o painel usado no dia a dia para os administradores e operadores de seguranca para saberem onde
ocorreram e que tipo de ataque sua organizagdo passou.

Cada um desses painéis mostram diferentes tipos de ataques permitindo fazer o acompanhamento gra-
fico ou textual do que aconteceu, utilizando a tecnologia EDR ja existente em outros NGAV do mercado

Partner applica-
tions

Uma boa configuragdo nesse item é que ird garantir um bom desempenho e monitoragao. Utilizando do
Microsoft Graph for Security API estes fabricantes podem interagir com os alertas no MDSC.

Integrar o MDSC com outras ferramentas fara com que a analise e abrangéncia se tornem sdlidas no
conjunto das ferramentas disponiveis ndo s6 no Microsoft 365, como também do Azure e terceiros.

Por exemplo a integracdo com RSA permitira saber se os usuarios com tokens estdo sendo de alguma
forma imprudentes ou sendo atacados. Ja a integragdo com ServiceNow ird gerar automaticamente
Change Requests a partir de regras para agrega¢do e mapeamento de alertas, facilitando ao seu time de
operagOes tomar as agdes necessarias o mais rapido possivel. Até outros produtos de seguranga como o
Symantec EPM podem ser integrados como um Unico painel.

Automated Defina como serdo realizadas as correg¢des utilizando os niveis determinados.
E importante validar essas configuracBes, por exemplo se o usuério devera consentir na correcdo.
https://docs.microsoft.com/pt-br/windows/security/threat-protection/microsoft-defender-atp/
automated-investigations

Threat and Vul- Mais um painel para visualizar os eventos ocorridos, com a diferenca de alguns itens de agdo como re-

nerabilities Mgmt

mediacdo onde podera ter detalhes como softwares arriscados e até uma lista completa de todas as
thrers de segurancga que estao ativas, por exemplo nesse momento sdao mais de 117 mil avisos de segu-
ranga ativos globalmente.

Um painel que particularmente achamos interessante é o Event timeline, pois aqui podemos ver tendén-
cias quando um grupo de usuarios é afetado. Enxergamos qual foi a sequencia em que diferentes tipos
de ataques ocorreram e assim podemos treinar os usuarios para se precaverem.

Evaluation and
tutorials

Gerar dados para ver e treinar a equipe é importante, mas esperar que os diferentes tipos de ataque
ocorram pode demorar muito tempo ou até nunca serem alvos.

Para isso aqui podemos baixar script para serem executados em maquinas com o agente do Defender
ATP para popular os painéis em Tutorials, em Simulations catalog podera utilizar exemplos reais de ce-
narios com ataques, incluindo produtos de terceiros com funcionalidades especificas.

Configurations e
Settings

Configurations é apenas um dashboard ja que ingressar os dispositivos é realizado pelo Intune.

Ja em Settings temos diversas op¢des, destacando Onboarding e Offboarding para instalar ou desinstalar
os agentes.

As outras opgoes se referem a administragdo realizada, por exemplo reativar alertas que foram suprimi-
dos anteriormente, criar lista de indicadores, pastas excluidas da monitoragao, monitoragdo e coleta de
memoria e extensdes de arquivo que obrigatoriamente devem ser analisados.

Lembrando que essas opgdes ndo impedem o acesso e funcionamento padrao, altere apenas apds con-
sultar a documentacdo referente ao item.
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Azure Information Protection

Ferramenta no Azure para classificagdo automatica de documentos, permitindo a instalacdo de sensores para
classificar documentos locais (on-premisse) baseado em regras de DLP ou customizadas.

Disponivel no EMS E3 (plano 1) e EMS E5 (plano 2).

Produto ou
Servigo

Definigoes de Seguranca disponiveis

Relatdrios Os relatdrios do AIP sdo importantes para detectar auto rotulagem e documentos encontrados com da-
dos sensiveis que ndo foram classificados pelo usudrio.
Em RecomendagGes o AIP ira lhe informar agdes pro-ativas para evitar o vazamento de informagdes em
documentos de uma forma didatica como feito nos outros consoles que ja comentamos.

Rétulos S3do os mesmos rétulos que vimos no painel de Seguranga no item classificagdo.
Porem, aqui temos algumas configuragdes adicionais como a fonte da marca d’agua e a regra de rétuclo
automatico, sendo este importante para prevenir que o usuario ndo tenha rotulado algo confidencial.
Pode parecer que é uma duplicidade em relagdo ao que ja foi abordado em DLP, mas nesse caso é mais
simples de ser visualizado uma vez que no painel de DLP as regras sdo separadas dos rotulos.

Politicas Essas politicas se parecem também com as politicas do DLP e sdo inclusive exportadas para |a, porem
aqui o visual é mais simples e tem opgdes adicionais como esconder o botdo Encaminhar para contetdo
sensivel.

Importante que essas politicas sdo aplicadas a todos os usudrios (default), enquanto em DLP s6 se as
condi¢cGes forem satisfeitas.

Scanner Este é o principal recurso do AIP e disponivel apenas aqui, enquanto os acima sao replicados em DLP.
Os sensores nada mais sdo do que agentes instalados nos seus File Server para vasculhar e categorizar
automaticamente documentos confidenciais baseados em regras pré-definidas nos classificadores ou
customizadas (disponivel no EMS E5). Ele pode ser executado inclusive em servidor SQL Server
https://docs.microsoft.com/pt-br/azure/information-protection/deploy-aip-scanner

Rotulagem unifi-  N&o se esquega de ativar essa opg¢do, pois se estiver desligada os rétulos e politicas criadas aqui ndo irdo

cada aparecer em DLP e haverd confusdo ou duplicagdo de regras.

AIP scanner nodes /
profiles / analytics
M365 Security /
Qﬂ Compliance
Center

HTTPS

/ File shares
SQL Server Q
database "

AIP Scanner NAS storage

Server cluster E:)
SharePoint
server

P T e e

ms@sinciccom.br (@)

oxsssinac &P

Painel > Protecio de Informagdes do Azure
m Protecéo de Informagdes do Azure | Relatério de uso (Visualizagado) X

« N
e R Data da atividade: Uttimos 31 dias (I
it Relatério de uso (Visualizagéo) D Rotular atividade ) Proteger atividade 28 Usuérios ] Dispositivos
& Logs de atividade (Visualizagio)
& Detecgio de dados (Visualizas... Rotular e proteger atividade @ Usuriose dispositves [}
= Recomendagdes (Visualizagio)
Classificagdes
® Rétulos

N&o ha dados a serem exibidos NZo hé dados a serem exibidos

[2 politicas
Scanner
E Clusters
@ nes
@ Trabalhos de verificagio de re...
B Trabalhos de verificagio de co.. Rétulos [T}; Rétulos por aplicativo [Fp
B3 Repositérios (Visualizagio)
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